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Felaket Kurtarma ve s Surekliligi El Kitabi

Karar
Asamasi

o/ e e

Bir Felaket Kurtarma ve Is Siirekliligi projesi

oW e

gundeme geldiginde, maliyetler ve oncelikler

o\ e

sebebiyle gerekliligi tartisilsa da, onemli bir
kesintinin ya da veri kaybinin verebilecegi
zararlar ciddiyetle hesaplandiginda ve
hissedarlara anlatildiginda, karar ¢ok nettir.

BT yonetiminin her gin ugrasmasi gereken pek cok rutin is yuku, is birimlerinden gelen talepler ve
bitce kisitlari da g6z 6nine alindiginda, Felaket Kurtarma ve Is Surekliligi yapisi kurup isletmek, sanki
lUks bir cozummus gibi gorulebilir.

Bununla birlikte hic durmamasi gereken cok kritik uygulamalari olan, is kolu geregi yuksek IT riskleri
bulunan, ya da regulasyonlarla yonlendirilen isletmelerde ise Felaket Kurtarma ve Is Surekliligi
altyapilari olmazsa olmaz bir BT unsurudur. Dolayisi ile ihtiyac, nereden baktiginizla ve ne kadar bilgi
sahibi oldugunuzla ilgilidir. Cozum yollari cok cesitli olabilir.

Dogru kurgulanmis bir Felaket Kurtarma ve Is Surekliligi Planina sahip olmaya karar veren bir isletme,
bu plan UGzerine calisirken, bir sistem kesintisi ya da veri kaybi yasama ihtimalini daha iyi anlar,
risklerini belirler ve bu risklerin ne kadarini kabul edip ne kadarini ortadan kaldirmasi gerektigine
karar verebilir.

Tum potansiyel felaket senaryolarini dikkate almak hayati 6nem tasir. Glc kesintileri, siber saldirilar,
donanim ve yazilim arizalari, kullanici hatalari ve dogal felaketler gibi ortaya cikabilecek pek cok risk
unsuru mevcuttur. Bu riskler incelendiginde, aslinda gunluk rutinimizde karsilasiima olasiligi en
dusuk olan dogal felaketlerdir.

www.clonera.net
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Bakis
AcIsI

Bir is ile ilgili dizayn yapilirken ongorulemez
sorunlar, beklenmedik sonuclar ve bu
bilinmeyenlere verilecek tepkiler yapilacak
dizayni etkileyen farktorlerdir. Felaket
Kurtarma ve Is Surekliligi planlamasi
vapllirken hem BT ekibinin hem de
diger is birimlerinin neleri ve ne oranda riske
atilabilecegini cok ince dusunmesi ve dogru
karar vermesi gerekir. BT ekipleri,
sistemler sorunsuz calisirken genellikle odul
ve takdir almazlar, ancak ciddi bir sorun
aninda gereken onlemi onceden almamis
olmakla itham edilmeleri ve baski altinda
kalmalari ciddi bir olasiliktir.

wWWwWw.clonera.net 3
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Guc¢ Kesintisi
Sistem odaniz bulundugunuz lokasyonda veya baska bir
servis saglayicisinda bulunabilir. Yasanabilecek bir elektrik

kesintisi veya UPS/jenerator gibi sistemlerdeki sorunlar
sistemlerinizin bir bolumunu veya tamamini durdurabilir.

Donanim ve Yazilim Sorunlari

Sahip oldugunuz donanimlar ister yepyeni isterse birkac
vildir kullanthyor olsunlar; ortam kosulari, uretim hatalari,
va da ongoremediginiz herhangi bir sebep nedeniyle kismen
va da tumuyle calismaz hale gelebilir. Benzer sekilde
vazilimlarinizda hic ummadiginiz bir anda sorun yasanabilir.
Belki de yaptiginiz bir guncellemenin beklenmeyen etkileri
pek cok kritik sisteminizi durdurabilir.

Siber Saldirilar

Gunumuzde siber saldirilar sistemleri tehdit eden en onemli
faktorlerden biridir. Herglin yeni tlreyen bir saldir1 bicimi ve
virus ile artik sistemleri korumak oldukca zor hale gelmeye
basladi. Sistemlerin bir siber saldiridan dolayr durmasi
maliyet olusturup sirket itibarini etkilerken, bir de sistemleri
ele geciren bir saldirgan tarafindan talep edilen fidyeye de
ek maliyet olarak katlanmak zorunda kalinabilir.

Kullanici Hatalari

Sistemlerde olusabilecek sorunlar sadece dis faktorler
tarafindan tetiklenecek gibi dustunulse de, BT ekibinden
veya sirket calisanlari yuzinden de is kesintisi yasanabilir. BT
ekibinden bir kisi hatali bir islem yaparak (fiziksel olarak bir
sunucu kapatmak veya sistemleri durduracak yanlis bir
islem yapmak olabilir) sistemleri durdurabilir veya sirket
calisanlari kullandiklari bilgisayarlara zararlh bir yazilim
vukleyebilir ya da silinmemesi gereken bir dosyayi silebilir.

www.clonera.net
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Veri Bozulmalari

Sorunun  nereden  kaynaklanacaginti  her  zaman
ongoremeyiz. Belki veri tabanindaki veriler erisilemez hale
geldi, belki de DB admin yanlis bir tabloyu sildi ve ERP
sisteminiz durdu. Bir de tretim yapan bir firma oldugunuzu
ve tum uretimin sahip oldugunuz ERP’ye bagh oldugunu
disunun?

Dogal Afet

s kesintisi yasanmasinin bir cok sebebi var, bunlar arasinda
gorece en dusuk olasilik dogal afetler olsa da etkileri yikici
olabilir. Felaket Kurtarma ve Is Surekliligi Planlarinda, dogal
afetlerin ayri1 bir onemi olmalidir. Ancak bir Felaket Kurtarma
Merkezi sadece dogal afetler icin kurgulanirsa, onemli bir
potansiyel bosa harcanir.

Kesinti Suresi

Sebep ne olursa olsun, kesinti suresinin asil maliyeti sadece
dogrudan gelir kaybi degil, ayni zamanda sirketin marka ve
itibar kaybidir. Musteri deneyimi giderek BT sistemlerine
bagl hale gelmektedir. Isletmeler arasi da olsa, firmadan
musteriye de olsa, sistemlerdeki aksakliklar, islemlerin
tamamlanamamasi ve veri kaybi dus kirikligi yaratir, glveni
zaylflatir ve hatta kimi zaman bazi enduUstrilerde hayati
tehditler olusturabilir.

e Sistemlerde olusabilecek bir sorun yuzunden bir hastanede
hasta bilgilerine ulasilamayabilir ve bir hastaya, hic almamasi
gereken bir ilac verilebilir.

e Bir glincellestirme vyapilirken olusabilecek bir is kesintisi
vuziunden ulke capinda vyapilacak ucuslar saatlerce rotarl
olabilir ve o havayolunu kullanan yolcular bir sonraki sefer bu
havayolunu tercih etmeyebilir.

e Bir veri ihlali finansal organizasyonunuzun guvenilirligini
sarsabilir.

e Uretim bandinda kullanilan bir yazilm calismadigi takdirde,
uretilecek drunler zamaninda Uretilemeyerek, mausteriye
ulastirllamayabilir ve musteriniz tedarikcisini degistirmek
isteyebilir.
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I_=_elaket Kurtarmanin
Onundeki Engeller

Felaket Kurtarma Altyapilarina Yeterli Butce Ayrilmamasinin 4 Sebebi
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Maliyet
Felaket Kurtarma Merkezi kurmak
pahalidir algisi Karma$lkllk

Bircok isletme ikinci bir veri merkezi kurmak ve Kurmak ve |$|€tm6k faZIa karma$|k

isletmenin maliyeti lizerinde duruyor. Bu maliyetin

i Bir is kesintisi veya acil durumu minimum kayipla atlatmak icin
icerisinde: yapilmasi gerekenler diisiiniildiigiinde, siirec zor ve teknik olarak
da karmasik gorunebilir. Planlama asamasinda, her bir is yuki ve
uygulama icin etki analizi yapilmasi, is birimlerinin ihtiyaclari, yuku
kaldiracak sistem altyapisinin ve networkun tasarlanmasi gibi cok
disiplinli uzmanliklar gerekir. Bu durum goz korkutabilir.

e Muhtemelen zarar gormeyecek bir bolgede bir veri merkezi
acmalk,

e |kinci merkezde altyapi kaynaklarini tedarik etmek - sunucular,
depolama, network, yazilimlar, vb.

e Bakim, glvenlik ve bu kaynaklar icin sirim vyukseltme
maliyetleri,

e |kinci merkezin yonetimi icininsan kaynagi,

e Bu ikinci veri merkezinin tasarimi ve gerceklestirilmesi icin uzun
ve zahmetli bir bilgi edinme ve proje sureci gereksinimi, yer
almaktadir.

Inkar ve lyimserlik . -
Bizim Bagimiza Gelmez! Yanlis Guivenlik Anlayist

Felaket kurtarma denildigi zaman "akla ilk olarak dogal Ben Zaten Guvendeyim
afetler gelse de, aslinda is kesintisis sebepléerine .
bakildiginda, dogal afetler sonuncu siradadir. Ancak siber (YEdEklerlm Var)

saldirilar, kullanici hatalari, donanim ve yazilim sorunlari
engel tanimaz ve hi¢c beklemediginiz bir anda
gerceklesebilir. Ek olarak dusunulmesi gereken bir konu da
genellikle “Bizim basimiza gelmez gelse de 1 kere
yasanacak bir sikinti icin yatirrma deger mi?” dusuncesi
oldukca buyuk bir yanilgidir. Zaten is kesintileri 1 veya bir
kac kere olur ama sadece 1 kere olmasi bile sirketin cok
ciddi maddi zarar gormesi hatta isletmeyi kapatmasina
kadar gidebilir ya da BT ekibinin wuzmanhk ve
veteneklerinin sorgulanmasina sebep olabilir.

Verilerinizin bir kopyasinin bulunmasi kesinlikle onemlidir.
Ancak, operasyonlarinizi ve uygulamalarinizi tamamen, hizli
ve etkili bir sekilde geri yukleyebilmeniz is strekliligi icin
esastir. Ancak kritik sistemleriniz icin yedeklerinizi tekrardan
vuklemek cok uzun bir zaman alacaktir. Hatta ek bir risk olarak
vasanacak bir siber saldirida verileriniz bozulacaktir ve hatta
vedekleriniz de bozulacaktir. Bu yizden Felaket senaryonuz
vedekleme uzerine degil replikasyon Gzerine olmalidir.

® © ® ¢ ¢ www.clonera.net S
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Icin Sebepler

Uygun Maliyet

Sermaye yatirimi gerektirmez, esnektir,
bakim ve isletim maliyetlerinden de
kurtulmanizi saglar.

Felaket Kurtarmayi Bir
Hizmet Olarak Gormek

Azalan Veri Kaybiu

Yapilan arastirmalara gore 3 katina
kadar daha hizli onarim ve buna bagl
olarak daha az veri kaybi gerceklesir.

Felaket Kurtarma ve Is Surekliligi El Kitabi

Hizli Devreye Alma

Kritik  sunuculari  belirlemek ve
replikasyonlara baslamak  glnler
mertebesinde gerceklestirilir. Cok hizli
devreye alinabilir.

Kolay Deneme

Felaket  kurtarma- planinin isler

durumda - oldugunu gormek icin
periyodik test imkani saglar.

Sifira Yakin Kesinti Saati

En son kopyalama teknolojisi, 7x24
izleme ve aninda uzman destegi
sayesinde kesintiye bagh gelir kaybi
minimuma iner.

wwWw.clonera.net
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Basari Hikayelerimiz

N Clonera’'nin sundugu Felaket Kurtama ve Is Siirekliligi (Clonera Disaster
Recovery Program,CDRP) hizmetini muisterilerimizden dinleyin!

Bezmialem Vakif Universitesi e N

BEZMIALEM

VAKIF UNIVERSITESI

“Tipta onleyici tedaviler cok onemlidir. Yani, olasi bir
vaka tespit edilir ve risk vlcuda yayillmadan ortadan
kaldirilir. Clonera da tipki bizim gibi olabilecek  risklere
onceden mudahalede bulunuyor ve boylece sistem
aksamadan isliyor.”

Bezmialem Vakif Universitesi’nin dijital varhklan,
Clonera’nin Felaket Kurtarma ve Is Siirekliligi ¢6ziimii - :
ile glivence altinda! ILHBAE!!,EEMEBEEL;

Bilgi Teknolojileri Direktoru

‘ CLONERA,

Ulusal Faktoring

“Calistigimiz kobilerin faktoring sektorunden en dogru
sekilde faydalanmalari icin finansal yuklerini azaltiyoruz.
Bu cok buyuk bir is, bu yUzden de bizim ustumuzdeki
nazl is yuklerinin de azaltilmasi gerekiyor. Iste Clonera
ourada devreye giriyor.”

'*.. Ulusal Faktoring'in dijital varliklari, Clonera’nin
| Felaket Kurtarma ve Is Surekliligi ¢ozimii ile giivence

TUFAN ALATAN. altinda!

Ulusal Faktoring
CIO (Chief Information Officer)

£, ‘_.)ll:ll
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15 yil + Sunucu &
SENEHERINERAE LI EINE
Sistemleri Uzmanlqgi

Uluslararasi Standartlarda
Operasyon Yonetimi

Genis Teknik Kadro ve
Uzmanlik Cesitliligi

Carrier Grade MIS ve
Monitoring Altyapisi

Felaket Kurtarma ve Is Surekliligi El Kitabi

Neden Clonera?

Clonera 15 vili askin tecrtbesi, genis refans listesi,
oguclt vendor iliskileri ile yonetilen hizmet saglayicis
olarak kurulan ilk ve tek sirket.

ITIL v3 uyumlu operasyon;

SO 27001 | ISO 9001 | ISO 14001 | ISO 20000
SO 45001 sertifikalar

Isletim Ekibi | Server/Storage Ekibi | Microsoft Ekibi
| Ag ve Guvenlik Ekibi | Hizmet Yonetimi & Kalite
EKibi

Server/Storage Monitoring | Application Monitoring
| NW Node Monitoring | VM ve OS Monitoring |
Backup Monitoring | DR Monitoring |
Request/Incident Management |

Change Management | SLM ve Raporlama

www.clonera.net 1L
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HAREKETE
GECMEK iGiN

Hemen hemen her sektorden musterilerimiz icin 15
villik deneyimimiz ile felaket kurtarma projelerinde
her turlt farkli durum ile karsilastik, karmasik
aglardan, buyuk capli perakende sistemlerine ve
zorlayici  tedarik sureclerine kadar. Bu zaman
icerisinde ogrendik ki, musterilerimizi en iyi
kollarimizi sivayarak; felaket kurtarma zorluklarini
planlama asamasindan, tasarim, felaket kurtarma
sistemi devreye alma ve test edebilmeye kadar, tum
sureclerde desteklemeliyiz.

Clonera’nin sanal sistemlerinize hitap eden
cozumleri vardir. Cloud tabanh replikasyon ile
olaganustu guvenli ve iyi yonetilen bir cloud ortami
sunar. Felaket kurtarma teknolojisindeki Zerto ve
Veeam gibi liderlerle olan is birliklerimiz ve 7/24
destegimiz ile DRaaS’dan olan beklentilerinizi en iyi
sekilde karsilayabiliyoruz.

"l b B [ LA www.clonera.net 14
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Ya'rdm CIN buradayiz.

You @

WWW.clonera.net

15



